
การประเมินความเสี่ยง และการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและการสื่อสาร  

ฝายไฟฟาและเทคโนโลยสีารสนเทศ สํานักงานชลประทานที่ 8 

 

การประเมินความเสียง วิธีการบริหารความเสี่ยง 
ประเภทความ

เสี่ยง 
ความเสี่ยง 

ปจจัยเสี่ยง ผลกระทบที่เกี่ยวของ 
โอกาส 

(L) 

ผลกระ 

ทบ (I) 

ระดับความ

เสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ

ความเสี่ยง 

ผูรับผิด 

ชอบ 

1. ความเส่ียงจากการเกิด

ระบบกระแสฟาขัดของ 

 

1. เส่ียงตอการใหบริหารของ

เครื่องคอมพิวเตอรแมขายและ

การบริการของเครือขายได 

2. ความเส่ียงตอการ Crash 

ของเครื่องแมขาย ท้ังสวน

ระบบปฏิบัติการ (Operating 

System) ระบบฐานขอมูล 

(RDBMS) อันเน่ืองมาจาก 

เครื่องไมได ถูกทําการ

Shutdown อยางเหมาะสม 

1. ขอมูลเสียหาย 

2. ระบบปฏิบัติการ

โปรแกรมหรือฐานขอมูล

เสียหาย ตองมีการติดต้ัง

ใหม 

3 4 3x4=12 

คอนขางสูง 

1. ตรวจสอบระบบสํารองไฟฟา 

(UPS) 

2. การจัดหาและติดต้ังเครื่อง

กําเนิดไฟฟา (Electrical 

Generator) สําหรับ สชป.8 

การควบคุม 

(Treat) 

 ดานกายภาพ

และสิ่งแวดลอม 

(Physical and 

Environment 

Risk) 

2. ความเส่ียงจากแมลง

หรอืสัตวกัดแทะ อุปกรณ 

หรือสายไฟฟา/

สายสัญญาณ 

1. เส่ียงตอการไมสามารถใช

งานไดปกติ 

1. เสียงบประมาณในการ

ซอมแซมหรือจัดหาทดแทน 

2. ไมสามารถใหบริการ

ระบบไดอยางตอเน่ือง 

 

1 5 1x5=5 

คอนขางตํ่า 

1. ไมปลอยใหมีสายไฟฟาหรือ

สัญญาณไมมีทอหอหุมจนถึงจุด

ทางเขาตู Rack 

2. ไมนําอาหารหรือเครื่องด่ืมมา

ทานหรือเก็บไวในบริเวณท่ีมี

ความเส่ียง 

การควบคุม 

(Treat) 
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3. ความเส่ียงจากการ

โจรกรรมอุปกรณ

คอมพิวเตอรแมขาย หรือ

เครื่องลูกขายและ

อุปกรณตอพวง 

1. เส่ียงตอการสูญหายของ

อุปกรณ และขอมูลท่ีมี

ความสําคัญ 

1. เสียงบประมาณในการ

จัดหาเครื่องแมขายทดแทน

ท่ีมีมูลคาสูง 

2. เสียเวลาในการกูระบบ 

3. เสียภาพลักษณของ  

สชป.8 

1 5 1x5=5 

คอนขางตํ่า 

1. ติดต้ังระบบรักษาความ

ปลอดภัยในการควบคุมการเขา-

ออกหองคอมพิวเตอรแมขาย 

2. ตู Rack ท่ีติดต้ังอุปกรณ เชน 

เครื่องแมขาย (Server) อุปกรณ

จัดเก็บขอมูล (Disk Array) และ

อุปกรณเครือขายตองมีการล็อค

ดวยกุญแจตลอดเวลา 

3. ติดต้ังกลองวงจรปดให

ครอบคลุมทุกท่ี ท่ีมีเครื่อง

คอมพิวเตอรและอุปกรณต้ังอยู 

การควบคุม 

(Treat) 

 

ดานบุคลากร 

(Human Risk) 

4. ความเส่ียงจากการท่ี

เจาหนาท่ีใช

คอมพิวเตอร/เครือขาย

ผิดวัตถุประสงค 

1. เส่ียงตอการใชงานในทางท่ี

ผิด เชน การดูหนัง ฟงเพลง 

เปนตน 

2. การใช Resource ทําผิด

กฎหมาย เชน การดาวนโหลด

โปรแกรม  

ท่ีไมมีลิขสิทธ์ิ เปนตน 

1. สูญเสีย Bandwidth ใน

เครือขาย 

 2. อาจถูกรองเรียนหรือ

ฟองรองจากบุคคลภายนอก 

2 3 2x3=6 

คอนขางตํ่า 

 

1. กําหนด Policy ของ Firewall 

ใหเหมาะสมอยางสมํ่าเสมอ เปด 

Port เทาท่ีจําเปน 

2. การมีขอตกลงท่ีผูใชงานตอง

เปนผูรับผิดชอบในการนํา

อุปกรณเครื่องคอมพิวเตอร หรือ 

Resources ตาง  ๆไปใชในทางท่ี

ผิด รวมถึงการบันทึกการใชงาน

และรายงานการใชงานของผูใชท่ี

ฝาฝน 

 

 

การควบคุม 

(Treat) 
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5. ความเส่ียงจากระบบ

คอมพิวเตอรแมขายหลัก

เสียหาย 

1. ไมสามารถใชระบบงาน ได

เต็มประสิทธิภาพ  

2. เส่ียงตอความเสียหาย ของ

ขอมูลและการกูคืน ขอมูล 

1. สงผลตอความเสียหาย

ของขอมูลและการกูคืน 

ขอมูล 

2. การใชงานระบบงาน ไม

สามารถใชไดตามปกติ 

3 5 3x5=15  

สูง 

 

1. ตรวจสอบระบบคอมพิวเตอร

แมขายและสํารองฐานขอมูล  

2. จัดต้ังศูนยสํารองขอมูล 

(Backup Site) 

การควบคุม 

(Treat) 

 

6. ความเส่ียงจากการ

เช่ือมตอระบบเครือขาย

อินเทอรเน็ต และ

อินทราเน็ตขัดของ 

1. เส่ียงตอการไมสามารถใช

งานระบบงานของ สชป.8ผาน

เครือขายอินทราเน็ตได 

2. เส่ียงตอการไมสามารถ

เช่ือมตอภายนอก สชป.8ผาน

เครือขายอินเทอรเน็ตได 

1. ขัดขวางการทํางานของ

เจาหนาท่ีและผูบริหารของ 

สชป.8 

2. บุคคลภายนอกไม

สามารถเขาใช Web Server 

หรือคนหาขอมูลท่ีตองการ

ได 

3 4 3x4=12

คอนขางสูง 

1. ตรวจสอบระบบเครือขายหลัก 

หรือระบบเครือขายท่ีใหบริการ

ของ สชป.8 อยางสมํ่าเสมอ 

การควบคุม 

(Treat) 

 

7. ความเส่ียงจากการ

ติดไวรัสคอมพิวเตอร

หรือ Malware 

1. เส่ียงตอการไมสามารถ

เรียกใชโปรแกรมหรือ

ระบบงานไดตามปกติ 

2. เส่ียงตอการถูกขโมยขอมูล 

1. ใชคอมพิวเตอรไมได 

2. ใชระบบงานไมได 

3. ขอมูลท่ีสําคัญสูญหาย 

2 4 2x4=8

คอนขางสูง 

1. ติดต้ังระบบปองกันกับเครื่อง

แมขาย 

2. อัพเดตขอมูลไวรัสอยาง

สมํ่าเสมอ 

การควบคุม 

(Treat) 

 

ดานอุปกรณ

เทคโนโลยี

สารสนเทศและ

การสื่อสาร 

(Hardware 

and Data) 

8. ความเส่ียงจากการบุก

รุกโจมตีจากภายนอก 

1. เส่ียงตอการถูกโจมตีจาก

ภายนอกผานเครือขาย

อินเทอรเน็ต 

1. ทําใหระบบเครื่องแมขาย 

หรือลูกขายติดไวรัสและ

แพรกระจายสูเครื่องอ่ืน  ๆ

ท้ังหมด ในเครือขาย 

2. ถูกแกไขหรอืเปล่ียน 

แปลงขอมูล หรือรูปภาพบน 

Web Site ของ สชป.8 

3 4 3x4=12

คอนขางสูง 

1. ติดต้ังระบบเครือขายเพ่ือ

ปองกัน และเตือนภัย  

2. จัดทําแผนหรือข้ันตอนปฏิบัติ

ท่ีจําเปนตามลําดับ  

3. ตรวจสอบ Policy และ Log 

ของ ระบบ ปองกันการบุกรุก

ระบบเครือขาย 

การควบคุม 

(Treat) 
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9. ความเส่ียงจากการถูก

โจมตีเครือขายของ   

สชป.8 จากภายในและ

ภายนอก ไมใหสามารถ

ใหบริการได 

1. เส่ียงตอการถูกโจมตี 

เครือขายภายนอกในทุก

รูปแบบ ซ่ึงจะมีการพัฒนา

วิธีการอยูตลอดเวลา 

2. เส่ียงตอการถูกโจมตีจาก

โปรแกรมตาง  ๆโดยเฉพาะ

ประเภท Trojan ท่ีมีการติดต้ัง

ท่ีเครื่องลูกขายโดยผูใชงาน

ภายใน ท้ังท่ีไมไดต้ังใจและ

ต้ังใจ 

1. ทําใหไมสามารถใชงาน

เครือขายได หรือใชไดแต

งานได แตชามาก 

1 4 1x4=4

คอนขางตํ่า 

 

1. ติดต้ังระบบปองกันและเตือน

ภัย Spam, Virus, Malware, 

Trojan ฯลฯ และมีเจาหนาท่ีคอย

ดูแลตรวจสอบ และอัพเดท

ฐานขอมูลเปนประจํา 

2. หม่ันตรวจสอบ Policy และ 

Log ของ Firewall อยาง

สมํ่าเสมอ 

3. มีมาตรการ และกฏระเบียบใน

การควบคุมใหมีการติดต้ัง

โปรแกรมตาง  ๆบนเครื่องลูกขาย

ท่ีเช่ือมโยงกับเครือขาย

อินทราเน็ตของ สชป.8 

การควบคุม 

(Treat) 

 

10. ความเส่ียงจากการใช 

Wireless เขาเครือขาย

อินทราเน็ต 

1. เส่ียงตอผูท่ีไมมีสิทธ์ิเขาถึง

ขอมูลเขาใชเครอืขาย

อินทราเน็ต 

1. ขอมูลท่ีเปนความลับถูก

เผยแพรหรือนําไปใช อันจะ

นํามาซ่ึงการขาดความ

นาเช่ือถือ 

1 4 1x4=4

คอนขางตํ่า 

1. ควบคุมการเขาใชเครือขาย  

2. เพ่ิมความปลอดภัยในการใช

งาน เพ่ิมข้ึนโดยติดต้ังระบบ

ยืนยันตน (Authentication) 

การควบคุม 

(Treat) 

 

ดานโปรแกรม

คอมพิวเตอร 

(Software Risk) 

11. ความเส่ียงจากการใช

ซอฟตแวรท่ีไมมีลิขสิทธ์ิ 

1. การสูญหายของขอมูล 

2. การถูกฟองรองและเส่ือม

เสียช่ือเสียงและความ

นาเช่ือถือของ สชป.8 

1. การใชงานอาจไมได

ประสิทธิภาพตามความ 

สามารถของซอฟตแวรน้ัน  ๆ 

2. สชป.8 อาจถูกฟองรอง

เรียกคาเสียหายจากผูท่ีเปน

เจาของลิขสิทธ์ิน้ัน  ๆ 

2 5 2x5=10

คอนขางสูง 

1. การจัดหาซอฟตแวรท่ีถูกตอง

ตามกฎหมายมาใชตามความ

จําเปน 

2. การรณรงคขอความรวมมือ

เจาหนาท่ีในการใชงานซอฟตแวร

ท่ีถูกกฏหมาย 

การควบคุม 

(Treat) 
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12. ความเส่ียงจากการ

สํารองขอมูล การทํางาน

ระบบไมมีความ

เสถียรภาพหรือทําการ

สํารองขอมูลแตขาดการ

อัพเดท 

1. เส่ียงตอการสูญหายของ

ขอมูล จนไมสามารถ

ดําเนินงานไดตามปกติ 

2. เส่ียงตอการมีขอมูลท่ีไม

ถูกตองกับความเปนจริง 

1. เสียคาใชจายในการกู 

คืนขอมูล หรือทําใหม 

2. ไมสามารถนําขอมูลท่ีมี

อยูไปใชงานได เน่ืองจาก

ขาดความม่ันใจในขอมูล 

3 5 3x5=15  

สูง 

1. มีการบริหารจัดการการสํารอง

ขอมูล (Backup) เปนประจํา

อยางสมํ่าเสมอ 

2. มีการทดสอบการนําขอมูล

กลับคืนสูระบบ (Restore) 

การควบคุม 

(Treat) 

 ดานระบบขอมูล 

(Database 

Risk) 

13. ความเส่ียงจากขอมูล

รั่วไหลจากการเปล่ียนมือ

ผูใช 

1. เส่ียงตอขอมูลท่ีสําคัญมีการ

รั่วไหลจากการซอมแซมเครื่อง

ท่ีเสีย เชน Hard Disk หรือ

มวนเทป (Cartridge Tape) 

แผน DVD/CD 

1. ขอมูลท่ีอยูในช้ันความลับ 

รั่วไหลทําใหเกิดความ

เสียหายตอความนาเช่ือถือ

ของกรมชลประทาน 

2. ขอมูลท่ีรั่วไหลอาจทําให

ฝายใดฝายหน่ึงนําไปใช

ประโยชนได 

2 3 2x3=6

คอนขางตํ่า 

1. มีการบริหารจัดการตออุปกรณ

ขอมูล เชน Hard Disk มวนเทป 

แผน DVD/CD ใหแนใจวาขอมูล

ไดถูกลบท้ิงอยางถาวร หรือได

ทําลายอุปกรณน้ัน  ๆท้ิงแลวหาก

ทําได 

การควบคุม 

(Treat) 

 

ดานกลยุทธ 

(Strategic Risk) 

14. ความเส่ียงจากการ 

เปล่ียนแปลงนโยบาย 

ผูบริหาร 

1. การเปล่ียนแปลงนโยบาย

จากรัฐบาล/ผูบริหาร 

การเปล่ียนแปลงผูบริหาร 

อาจทําให นโยบายการ

บริหารจัดการสารสนเทศ 

เปล่ียนแปลงดวย ทําใหการ

ดําเนินการ โครงการตาง  ๆ

ไดรับผลกระทบ 

2 3 2x3=6

คอนขางตํ่า 

 

- การยอมรับ 

(Take) 

- 

ดานการเงิน 

(Financial 

Risk) 

15. ความเส่ียงตอการ

ไมไดรับ การสนับสนุน 

งบประมาณดาน

เทคโนโลยีสารสนเทศและ

การส่ือสาร 

1. โครงการดานเทคโนโลยี

สารสนเทศและการส่ือสาร 

ไมไดรับการจัดสรร 

งบประมาณ 

การขาดแคลนเทคโนโลยี

สารสนเทศและการส่ือสาร 

สงผลทําใหการดําเนินงาน

ขาดความตอเน่ืองไรซ่ึง

ประสิทธิภาพ 

  2x3=6

คอนขางตํ่า 

 

- การยอมรับ 

(Take) 

- 
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