
การประเมินความเสี่ยง และการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและการสื่อสาร  

ฝายไฟฟาและเทคโนโลยสีารสนเทศ สํานักงานชลประทานที่ 8 

 

การประเมินความเสียง วิธีการบริหารความเสี่ยง 
ประเภทความ

เสี่ยง 
ความเสี่ยง 

ปจจัยเสี่ยง ผลกระทบที่เกี่ยวของ 
โอกาส 

(L) 

ผลกระ 

ทบ (I) 

ระดับความ

เสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ

ความเสี่ยง 

ผูรับผิด 

ชอบ 

1. ความเส่ียงจากการเกิด

ระบบกระแสฟาขัดของ 

 

1. เส่ียงตอการใหบริหารของ

เครื่องคอมพิวเตอรแมขายและ

การบริการของเครือขายได 

2. ความเส่ียงตอการ Crash 

ของเครื่องแมขาย ท้ังสวน

ระบบปฏิบัติการ (Operating 

System) ระบบฐานขอมูล 

(RDBMS) อันเน่ืองมาจาก 

เครื่องไมได ถูกทําการ

Shutdown อยางเหมาะสม 

1. ขอมูลเสียหาย 

2. ระบบปฏิบัติการ

โปรแกรมหรือฐานขอมูล

เสียหาย ตองมีการติดต้ัง

ใหม 

3 4 3x4=12 

คอนขางสูง 

1. ตรวจสอบระบบสํารองไฟฟา 

(UPS) 

2. การจัดหาและติดต้ังเครื่อง

กําเนิดไฟฟา (Electrical 

Generator) สําหรับ สชป.8 

การควบคุม 

(Treat) 

 ดานกายภาพ

และสิ่งแวดลอม 

(Physical and 

Environment 

Risk) 

2. ความเส่ียงจากแมลง

หรอืสัตวกัดแทะ อุปกรณ 

หรือสายไฟฟา/

สายสัญญาณ 

1. เส่ียงตอการไมสามารถใช

งานไดปกติ 

1. เสียงบประมาณในการ

ซอมแซมหรือจัดหาทดแทน 

2. ไมสามารถใหบริการ

ระบบไดอยางตอเน่ือง 

 

1 5 1x5=5 

คอนขางตํ่า 

1. ไมปลอยใหมีสายไฟฟาหรือ

สัญญาณไมมีทอหอหุมจนถึงจุด

ทางเขาตู Rack 

2. ไมนําอาหารหรือเครื่องด่ืมมา

ทานหรือเก็บไวในบริเวณท่ีมี

ความเส่ียง 

การควบคุม 

(Treat) 

 

 

 

หนาที่ 1 



3. ความเส่ียงจากการ

โจรกรรมอุปกรณ

คอมพิวเตอรแมขาย หรือ

เครื่องลูกขายและ

อุปกรณตอพวง 

1. เส่ียงตอการสูญหายของ

อุปกรณ และขอมูลท่ีมี

ความสําคัญ 

1. เสียงบประมาณในการ

จัดหาเครื่องแมขายทดแทน

ท่ีมีมูลคาสูง 

2. เสียเวลาในการกูระบบ 

3. เสียภาพลักษณของ  

สชป.8 

1 5 1x5=5 

คอนขางตํ่า 

1. ติดต้ังระบบรักษาความ

ปลอดภัยในการควบคุมการเขา-

ออกหองคอมพิวเตอรแมขาย 

2. ตู Rack ท่ีติดต้ังอุปกรณ เชน 

เครื่องแมขาย (Server) อุปกรณ

จัดเก็บขอมูล (Disk Array) และ

อุปกรณเครือขายตองมีการล็อค

ดวยกุญแจตลอดเวลา 

3. ติดต้ังกลองวงจรปดให

ครอบคลุมทุกท่ี ท่ีมีเครื่อง

คอมพิวเตอรและอุปกรณต้ังอยู 

การควบคุม 

(Treat) 

 

ดานบุคลากร 

(Human Risk) 

4. ความเส่ียงจากการท่ี

เจาหนาท่ีใช

คอมพิวเตอร/เครือขาย

ผิดวัตถุประสงค 

1. เส่ียงตอการใชงานในทางท่ี

ผิด เชน การดูหนัง ฟงเพลง 

เปนตน 

2. การใช Resource ทําผิด

กฎหมาย เชน การดาวนโหลด

โปรแกรม  

ท่ีไมมีลิขสิทธ์ิ เปนตน 

1. สูญเสีย Bandwidth ใน

เครือขาย 

 2. อาจถูกรองเรียนหรือ

ฟองรองจากบุคคลภายนอก 

2 3 2x3=6 

คอนขางตํ่า 

 

1. กําหนด Policy ของ Firewall 

ใหเหมาะสมอยางสมํ่าเสมอ เปด 

Port เทาท่ีจําเปน 

2. การมีขอตกลงท่ีผูใชงานตอง

เปนผูรับผิดชอบในการนํา

อุปกรณเครื่องคอมพิวเตอร หรือ 

Resources ตาง  ๆไปใชในทางท่ี

ผิด รวมถึงการบันทึกการใชงาน

และรายงานการใชงานของผูใชท่ี

ฝาฝน 

 

 

การควบคุม 

(Treat) 

 

 

 

 

 

 

 

 

หนาที่ 2 



5. ความเส่ียงจากระบบ

คอมพิวเตอรแมขายหลัก

เสียหาย 

1. ไมสามารถใชระบบงาน ได

เต็มประสิทธิภาพ  

2. เส่ียงตอความเสียหาย ของ

ขอมูลและการกูคืน ขอมูล 

1. สงผลตอความเสียหาย

ของขอมูลและการกูคืน 

ขอมูล 

2. การใชงานระบบงาน ไม

สามารถใชไดตามปกติ 

3 5 3x5=15  

สูง 

 

1. ตรวจสอบระบบคอมพิวเตอร

แมขายและสํารองฐานขอมูล  

2. จัดต้ังศูนยสํารองขอมูล 

(Backup Site) 

การควบคุม 

(Treat) 

 

6. ความเส่ียงจากการ

เช่ือมตอระบบเครือขาย

อินเทอรเน็ต และ

อินทราเน็ตขัดของ 

1. เส่ียงตอการไมสามารถใช

งานระบบงานของ สชป.8ผาน

เครือขายอินทราเน็ตได 

2. เส่ียงตอการไมสามารถ

เช่ือมตอภายนอก สชป.8ผาน

เครือขายอินเทอรเน็ตได 

1. ขัดขวางการทํางานของ

เจาหนาท่ีและผูบริหารของ 

สชป.8 

2. บุคคลภายนอกไม

สามารถเขาใช Web Server 

หรือคนหาขอมูลท่ีตองการ

ได 

3 4 3x4=12

คอนขางสูง 

1. ตรวจสอบระบบเครือขายหลัก 

หรือระบบเครือขายท่ีใหบริการ

ของ สชป.8 อยางสมํ่าเสมอ 

การควบคุม 

(Treat) 

 

7. ความเส่ียงจากการ

ติดไวรัสคอมพิวเตอร

หรือ Malware 

1. เส่ียงตอการไมสามารถ

เรียกใชโปรแกรมหรือ

ระบบงานไดตามปกติ 

2. เส่ียงตอการถูกขโมยขอมูล 

1. ใชคอมพิวเตอรไมได 

2. ใชระบบงานไมได 

3. ขอมูลท่ีสําคัญสูญหาย 

2 4 2x4=8

คอนขางสูง 

1. ติดต้ังระบบปองกันกับเครื่อง

แมขาย 

2. อัพเดตขอมูลไวรัสอยาง

สมํ่าเสมอ 

การควบคุม 

(Treat) 

 

ดานอุปกรณ

เทคโนโลยี

สารสนเทศและ

การสื่อสาร 

(Hardware 

and Data) 

8. ความเส่ียงจากการบุก

รุกโจมตีจากภายนอก 

1. เส่ียงตอการถูกโจมตีจาก

ภายนอกผานเครือขาย

อินเทอรเน็ต 

1. ทําใหระบบเครื่องแมขาย 

หรือลูกขายติดไวรัสและ

แพรกระจายสูเครื่องอ่ืน  ๆ

ท้ังหมด ในเครือขาย 

2. ถูกแกไขหรอืเปล่ียน 

แปลงขอมูล หรือรูปภาพบน 

Web Site ของ สชป.8 

3 4 3x4=12

คอนขางสูง 

1. ติดต้ังระบบเครือขายเพ่ือ

ปองกัน และเตือนภัย  

2. จัดทําแผนหรือข้ันตอนปฏิบัติ

ท่ีจําเปนตามลําดับ  

3. ตรวจสอบ Policy และ Log 

ของ ระบบ ปองกันการบุกรุก

ระบบเครือขาย 

การควบคุม 

(Treat) 

 

 

 

 

หนาที่ 3 



9. ความเส่ียงจากการถูก

โจมตีเครือขายของ   

สชป.8 จากภายในและ

ภายนอก ไมใหสามารถ

ใหบริการได 

1. เส่ียงตอการถูกโจมตี 

เครือขายภายนอกในทุก

รูปแบบ ซ่ึงจะมีการพัฒนา

วิธีการอยูตลอดเวลา 

2. เส่ียงตอการถูกโจมตีจาก

โปรแกรมตาง  ๆโดยเฉพาะ

ประเภท Trojan ท่ีมีการติดต้ัง

ท่ีเครื่องลูกขายโดยผูใชงาน

ภายใน ท้ังท่ีไมไดต้ังใจและ

ต้ังใจ 

1. ทําใหไมสามารถใชงาน

เครือขายได หรือใชไดแต

งานได แตชามาก 

1 4 1x4=4

คอนขางตํ่า 

 

1. ติดต้ังระบบปองกันและเตือน

ภัย Spam, Virus, Malware, 

Trojan ฯลฯ และมีเจาหนาท่ีคอย

ดูแลตรวจสอบ และอัพเดท

ฐานขอมูลเปนประจํา 

2. หม่ันตรวจสอบ Policy และ 

Log ของ Firewall อยาง

สมํ่าเสมอ 

3. มีมาตรการ และกฏระเบียบใน

การควบคุมใหมีการติดต้ัง

โปรแกรมตาง  ๆบนเครื่องลูกขาย

ท่ีเช่ือมโยงกับเครือขาย

อินทราเน็ตของ สชป.8 

การควบคุม 

(Treat) 

 

10. ความเส่ียงจากการใช 

Wireless เขาเครือขาย

อินทราเน็ต 

1. เส่ียงตอผูท่ีไมมีสิทธ์ิเขาถึง

ขอมูลเขาใชเครอืขาย

อินทราเน็ต 

1. ขอมูลท่ีเปนความลับถูก

เผยแพรหรือนําไปใช อันจะ

นํามาซ่ึงการขาดความ

นาเช่ือถือ 

1 4 1x4=4

คอนขางตํ่า 

1. ควบคุมการเขาใชเครือขาย  

2. เพ่ิมความปลอดภัยในการใช

งาน เพ่ิมข้ึนโดยติดต้ังระบบ

ยืนยันตน (Authentication) 

การควบคุม 

(Treat) 

 

ดานโปรแกรม

คอมพิวเตอร 

(Software Risk) 

11. ความเส่ียงจากการใช

ซอฟตแวรท่ีไมมีลิขสิทธ์ิ 

1. การสูญหายของขอมูล 

2. การถูกฟองรองและเส่ือม

เสียช่ือเสียงและความ

นาเช่ือถือของ สชป.8 

1. การใชงานอาจไมได

ประสิทธิภาพตามความ 

สามารถของซอฟตแวรน้ัน  ๆ 

2. สชป.8 อาจถูกฟองรอง

เรียกคาเสียหายจากผูท่ีเปน

เจาของลิขสิทธ์ิน้ัน  ๆ 

2 5 2x5=10

คอนขางสูง 

1. การจัดหาซอฟตแวรท่ีถูกตอง

ตามกฎหมายมาใชตามความ

จําเปน 

2. การรณรงคขอความรวมมือ

เจาหนาท่ีในการใชงานซอฟตแวร

ท่ีถูกกฏหมาย 

การควบคุม 

(Treat) 

 

 

 

 

หนาที่ 4 



12. ความเส่ียงจากการ

สํารองขอมูล การทํางาน

ระบบไมมีความ

เสถียรภาพหรือทําการ

สํารองขอมูลแตขาดการ

อัพเดท 

1. เส่ียงตอการสูญหายของ

ขอมูล จนไมสามารถ

ดําเนินงานไดตามปกติ 

2. เส่ียงตอการมีขอมูลท่ีไม

ถูกตองกับความเปนจริง 

1. เสียคาใชจายในการกู 

คืนขอมูล หรือทําใหม 

2. ไมสามารถนําขอมูลท่ีมี

อยูไปใชงานได เน่ืองจาก

ขาดความม่ันใจในขอมูล 

3 5 3x5=15  

สูง 

1. มีการบริหารจัดการการสํารอง

ขอมูล (Backup) เปนประจํา

อยางสมํ่าเสมอ 

2. มีการทดสอบการนําขอมูล

กลับคืนสูระบบ (Restore) 

การควบคุม 

(Treat) 

 ดานระบบขอมูล 

(Database 

Risk) 

13. ความเส่ียงจากขอมูล

รั่วไหลจากการเปล่ียนมือ

ผูใช 

1. เส่ียงตอขอมูลท่ีสําคัญมีการ

รั่วไหลจากการซอมแซมเครื่อง

ท่ีเสีย เชน Hard Disk หรือ

มวนเทป (Cartridge Tape) 

แผน DVD/CD 

1. ขอมูลท่ีอยูในช้ันความลับ 

รั่วไหลทําใหเกิดความ

เสียหายตอความนาเช่ือถือ

ของกรมชลประทาน 

2. ขอมูลท่ีรั่วไหลอาจทําให

ฝายใดฝายหน่ึงนําไปใช

ประโยชนได 

2 3 2x3=6

คอนขางตํ่า 

1. มีการบริหารจัดการตออุปกรณ

ขอมูล เชน Hard Disk มวนเทป 

แผน DVD/CD ใหแนใจวาขอมูล

ไดถูกลบท้ิงอยางถาวร หรือได

ทําลายอุปกรณน้ัน  ๆท้ิงแลวหาก

ทําได 

การควบคุม 

(Treat) 

 

ดานกลยุทธ 

(Strategic Risk) 

14. ความเส่ียงจากการ 

เปล่ียนแปลงนโยบาย 

ผูบริหาร 

1. การเปล่ียนแปลงนโยบาย

จากรัฐบาล/ผูบริหาร 

การเปล่ียนแปลงผูบริหาร 

อาจทําให นโยบายการ

บริหารจัดการสารสนเทศ 

เปล่ียนแปลงดวย ทําใหการ

ดําเนินการ โครงการตาง  ๆ

ไดรับผลกระทบ 

2 3 2x3=6

คอนขางตํ่า 

 

- การยอมรับ 

(Take) 

- 

ดานการเงิน 

(Financial 

Risk) 

15. ความเส่ียงตอการ

ไมไดรับ การสนับสนุน 

งบประมาณดาน

เทคโนโลยีสารสนเทศและ

การส่ือสาร 

1. โครงการดานเทคโนโลยี

สารสนเทศและการส่ือสาร 

ไมไดรับการจัดสรร 

งบประมาณ 

การขาดแคลนเทคโนโลยี

สารสนเทศและการส่ือสาร 

สงผลทําใหการดําเนินงาน

ขาดความตอเน่ืองไรซ่ึง

ประสิทธิภาพ 

  2x3=6

คอนขางตํ่า 

 

- การยอมรับ 

(Take) 

- 

 

หนาที่ 5 


